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Tu cyberbezpieczny
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WPROWADZENIE

CYBEROSZUSTWA CZYLI CO?
OSZUSTWA TELEFONICZNE

FALSZYWE WIADOMOSCI E-MAIL | SMS
DEEPFAKEI FALSZYWE INWESTYCJE
FALSZYWE SKLEPY INTERNETOWE

OSZUSTWA ROMANTYCZNE

CYBERHIGIENA | WAZNE PORADY

SKAD CZERPAC WIEDZE?




Wprowadzenie w_

Pamietasz czasy, kiedy wszystko trzeba byto zatatwiac
osobiscie? Kolejki na poczcie, wycieczki do banku, a zeby
porozmawia¢ z kim$ z daleka, trzeba byto zamawiac
miedzymiastowa lub napisac¢ list 1 cierpliwie czeka¢ na
odpowiedz. Ach, to byty inne czasy! A teraz?

Teraz wystarczy jedno klikniecie i mozesz zrobi¢ zakupy, umowic
wizyte u lekarza, zatatwicC sprawy urzedowe bez wychodzenia
z domu, porozmawia¢ z wnukami przez wideorozmowe
a nawet.. znalez¢ swoja druga potowke! Tak, dobrze czytasz
— internet otwiera drzwi do catego swiata!

Ale — jak to w zyciu bywa — w tej beczce miodu jest tez tyzka
dziegciu. W cyfrowym Swiecie podobnie jak w rzeczywistym,
mMozna natknac sie na nieuczciwych ludzi i rozne zagrozenia.

Dlatego warto znac zasady, ktore pomoga Ci bezpiecznie
porusza¢ sie po te] cyfrowe] autostradzie. W Poradniku
opowiemy jak chroni¢ swoje dane, nie dac sie oszukac i o czym
warto pamietac, by korzysta¢c z nowych technologii w petni
bezpiecznie.

Gotowy na podroz po swiecie cyber, czyli Swiecie nowych
technologii i internetu? Zaczynamy! \

NASK



Cyberoszustwa,
czyli co?

Z TEGO ROZDZIALU DOWIESZ SIE:

e jaka jest skala oszust komputerowych

w Polsce,
e jak dziatajg cyberoszusci,

e czym jest socjotechnika,

e jakie sg podstawowe elementy

socjotechniki.
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Skala oszustw —

Z roku na rok rosnie liczba przestepstw zwigzanych z nielegalng
dziatalnoscig w internecie. Dotyka to coraz wiekszej liczby oséb,
w tym takze senioréw.

W 2023 roku w porownaniu do 2022 roku liczba oszustw
komputerowych wzrosta dwukrotnie. Jest to wzrost z 35 tysiecy do
75 tysiecy przypadkow. Ponizszy wykres ilustruje te zmiane.

8310

2020 2021 2022

Zrédto: Raporty roczne z dziatalnoéci CERT POLSKA..,

Cyberprzestepcy, czyli osoby, ktore wykorzystujg internet i nowe
technologie do oszukiwania oraz zdobywania poufnych informacji,
mMoga uzyskac dostep do kont bankowych i wykradac z nich
pienigdze. Takie dziatania sg nielegalne i moga prowadzi¢ do
powaznych konsekwencji.

N


https://cert.pl/publikacje/
https://cert.pl/publikacje/
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Jak dziatajg —
cyberprzestepcy?

Kradziez pieniedzy i danych wrazliwych,
to przestepstwa,
ktore istniejg od lat | wcigz
stanowig powazne zagrozenie.

Przestepcy moga wykorzystac Twoje dane
m.in. do Kradziezy tozsamosci, uzyskania
dostepu do kont bankowych, oszustw
finansowych, a takze do zaktadania fatszywych
profili, ktére moga postuzy¢ do popetnienia
kolejnych przestepstw.

Cyberprzestepcy moga prébowacé naktoni¢ Cie do:

e wykonania przelewu,

e przekazania poufnych danych i informacji, np. kodéw
autoryzacyjnych, danych do logowania, haset,

e zainstalowania oprogramowania umozliwiajgcego przejecie
kontroli nad Twoim urzadzeniem.

Moga wykorzystywac rézne formy kontaktu m.in.:

f

-4
wiadomosci potaczenia wiadomosci 9
. : 2

e-mail telefoniczne SMS
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Socjotechnika
to kazde dziatanie wptywajgce na inng osobe,
ktore ma na celu naktonic jg do postepowania
niezgodnego z jej osobistym interesem

Christopher Hadnagy
66

Czym jest socjotechnika?

Y

Przestepstwa popetniane z wykorzystaniem socjotechniki
nie wymagaja zaawansowanej wiedzy technicznej poniewaz
opierajg sie gtdwnie na manipulacji i podstepie.

Cyberprzestepcy moga atakowac setki osob, wysytajac e-maile,
SMS-y lub kontaktujac sie bezposrednio.
Nawet jesli tylko niewielki procent oséb da sie oszukac,
zyski dla przestepcdw moga by¢ ogromne.

v

\

Badz czujny, przestepcy

nieustannie modyfikuj3a
scenariusze swoich dziatan!

Zachowaj rozwage:

» w kazdej sytuacji, ktéora dotyczy Twoich pieniedzy m.in.
nieoczekiwany przelew, doptata do faktury lub przesytki
kurierskiej,

» gdy ktos wymaga podania przez Ciebie danych wrazliwych
(np. PESEL, data urodzenia, numery kart ptatniczych itp.),

 jesli ktos wymusza zalogowanie sie na Twoje konto (np.
bankowe, poczty elektronicznej, w mediach spotecznosciowych).

j
2
N
8
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Podstawowe elementy —

socjotechniki

Zdobywanie zaufania

Oszusci podszywaja sie pod instytucje publiczne,
zawody zaufania spotecznego (np. policjant,
lekarz), cztonkdw rodziny lub znajomych. Dziatajg
tak, aby uwiarygodnic¢ swoja historie i zdobyc¢
Twoje zaufanie.

Manipulowanie emocjami

Najczesciej wykorzystujg sytuacje, gdy ich ofiara
dziata pod wptywem emocji. Zazwyczaj jest to
poczucie zagrozenia o zycie i zdrowie bliskich,
obawy o utrate oszczednosci. Jednak moze to
takze byc¢ euforia czy radosc¢ np. z powodu
rzekomej wygranej. Oszusci starajg sie wywotac
silne emocje, by ograniczy¢ Twoje racjonalne
myslenie.

Wywieranie presji czasowej

Przestepcy zmuszaja do natychmiastowego
dziatania, czesto uzywaja stow takich jak
,natychmiast”, ,;teraz”, ,zaraz". Groza
konsekwencjami, takimi jak utrata oszczednosci
lub mozliwosci pomocy bliskim. Presja ta ma na
celu sktonienie do podjecia pochopnych decyzji
I uniemozliwienie konsultacji z bliskimi.

NASK



Oszustwa
telefoniczne

Z TEGO ROZDZIALU DOWIESZ SIE:

e jaka jest skala problemu dotyczacego
oszust telefonicznych,

 jakie sg najpopularniejsze scenariusze
oszustw,

e 0 czym nalezy pamietac odbierajac telefon.

NASK 10



Skala problemu

/

Nieoczekiwany telefon
z banku lub policji?
Zachowaj czujnosc,

to moze by¢ oszustwo!

Kazdego dnia wykonujemy i odbieramy wiele potaczen
telefonicznych, dlatego warto zwracac¢ uwage na to,
kto i w jaki sposdb sie z nami kontaktuje.

Niewykluczone, ze rozmdwca moze probowac Cie
zmanipulowac lub oszukac. Oszusci sg mistrzami w tworzeniu
fikcyjnych historyjek, ktére brzmia bardzo wiarygodnie. Taka
sytuacja moze zdarzycC sie kazdemu, niezaleznie od wieku.

-

Wartosé strat finansowych
ponies’lonych w 2022 roku
na skutek przestepstw

telefonicznych |
(m.in. metoda ,na whnuczka
i,na urzqdnika”)
to ponad 141 milionéw zi.
Weérod ofiar tego typu
0SZUStw
az 3,5 tysigca to osoby
w wieku 65+*

*Dane statystyczne 7z Krajowego Systemu
Informacyjnego policji (KSIP)

Pamietaj, aby zawsze
weryfikowaé tozsamos¢ osoby,
ktoéra sie z Toba kontaktuje.
Zakoncz potaczenie
i zadzwon na znany numer
instytucji lub osoby, na ktorg
powotuje sie rozmowca.

Policja, prokuratura, pracownicy,
stuzb medycznych lub innych
instytucji nigdy nie prosza
O przekazanie pieniedzy!

NASK
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Najpopularniejsze e
scenariusze oszustw

Na policjanta, prokuratora lub pracownika
e innej profesji o duzym zaufaniu publicznym.

Oszust podajacy sie za policjanta moze
m.in. twierdzic, ze prowadzi tajna akcje
I prosi Cie o przekazanie pieniedzy, aby
ztapac przestepcdw na gorgcym uczynku.

Na pracownika banku
lub pomoc techniczna.

Oszust informuje o podejrzanych
transakcjach na Twoim koncie
I sugeruje, bys natychmiast utworzyt
,konto techniczne” i przelat na nie
oszczednosci, inaczej mozesz stracic
swoje pienigdze.

Na wypadek spowodowany
przez bliskg nam osobe.

Przestepcy informuja Cieg, ze ktos
z Twoich bliskich, na przyktad corka, syn
lub wnuk, spowodowat wypadek i pilnie
potrzebuje pieniedzy na adwokata,
kaucje lub zadoscuczynienie
poszkodowanym.

NASK
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Najpopularniejsze e

scehariusze oszustw

,,,;;;;@ Na wnuczka lub innego cztonka rodziny.

ooooo
ooooo
ooooo

& Oszust moze podszywac sie pod wnuczka
' lub kogo$ z rodziny, proszac
o szybkie wsparcie finansowe, na przyktad

- ' na zgubiony telefon, wktad wtasny do
kredytu mieszkaniowego lub inna
o 7 atrakcyjng oferte zakupu.

Na pracownika
urzedu skarbowego lub ZUS-u.

Oszust twierdzi, ze wystapity problemy
z rozliczeniem sktadek i grozi
wstrzymaniem swiadczen emerytalnych.
Prosi o uregulowanie zalegtosci, aby
uniknac przerwy w ich wyptacie.

»Na kazda osobe” wzbudzajaca
zaufanie i przedstawiajgca wiarygodna
historie.

Scenariusze oszustow sg nieustannie
zmieniane i urozmaicane.
Wykorzystujg kazda sytuacje, by
wzbudzi¢ zaufanie i wytudzic pienigdze.

NASK

N
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O czym nalezy pamietaé¢ —
odbierajgc telefon?

Nie sugeruj sie nazwga widoczna
na ekranie telefonu,
np. banku, ZUS-u, policji
— przestepcy moga sfatszowac te informacje.

W kazdej niecodziennej sytuacji zachowaj
czujnosc i zdrowy rozsadek.

Co zrobié¢, gdy odbierzesz niepokojacy telefon?

<

Nie podejmuj zadnych pochopnych decyzji ani nie dziataj
pod presjg czasu.

Nie angazuj sie w rozmowe, jesli nie masz pewnosci, kto jest
po drugiej stronie. Zakoncz potaczenie i zweryfikuj
rozmowce dzwonigc na znany numer instytucji lub udajac
sie do placowki.

<

Nigdy nie podawaj nikomu wrazliwych danych, takich jak:
PESEL, hasta logowania czy kody autoryzacyjne.

<

Nie pobieraj ani nie instaluj aplikacji lub
oprogramowania za czyja$ namowa — moze to umozliwié
nieautoryzowany, zdalny dostep do Twojego urzadzenia.

<

NASK

Poinformuyj bliskich! Jesli otrzymasz nietypowy telefon,
skontaktuj sie z zaufang osobg, by pomogta Ci ocenic
sytuacje i podjac wiasciwg decyzje. \

14
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Falszywe
wiadomosci e-mail
oraz SMS

Z TEGO ROZDZIALU DOWIESZ SIE:

e czym s3a fatszywe wiadomosci,

e jakie sg najpopularniejsze tematy
fatszywych wiadomosci,

e jak rozpoznac fatszywe wiadomosci e-mail,

e jak rozpoznac fatszywe linki,

e co zrobic, gdy otrzymasz niepokojaca

. wiadomoseé.
NASK



Falszywe .

wiadomosci

Dlaczego fatszywe wiadomosci sg niebezpieczne?

Przestepcy, pod pretekstem fatszywe]
wiadomosci, prébuja naktoni¢ Cie do klikniecia \
w zataczony link,
ktory prowadzi do fatszywej strony
tudzaco podobnej do oficjalnej.
Moze to by¢ na przyktad strona banku
lub strona stuzaca do ptacenia za zakupy.

Dane, ktore wprowadzasz na fatszywej stronie,
trafiajg do oszustow zamiast do zaufanej instytucii.
W ten sposob cyberprzestepcy moga przejac kontrole
nad Twoim kontem lub wykorzysta¢ Twoje dane
do popetnienia innych przestepstw.

& B "} ||

Wiadomosci e-mail moga zawierac takze zataczniki,

w ktorych oszusci ukrywaja ztosliwe oprogramowanie.
Jesli otworzysz taki zatgcznik, na Twoim komputerze moze
zostac zainstalowane ztosliwe oprogramowanie, ktore

bedzie na przyktad wykradac¢ dane. \

ASK

16



Falszywe wiadomosci

Fatszywe wiadomosci dotycza nie tylko
e-maili, ale takze SMS-o6w lub
wiadomosci w aplikacjach, takich jak
Messenger czy WhatsApp.

Najpopularniejsze tematy

fatszywych wiadomosci

N w Nieoptacona faktura np. za prad, gaz
;« I grozba odtgczenia w przypadku braku
ptatnosci.
f Problemy z kontem bankowym
np. informacje o zablokowanym koncie lub
. = podejrzanych aktywnosciach na koncie.

Wygrane na loterii, znizki i kupony do
) x-"" popularnych sklepéw.

»'fl.fé Problemy z wyptaceniem swiadczen np.
5 emerytalnych.

&

NASK

& = Koniecznos$¢ doptacenia do przesyitki
ﬂ o kurierskiej np. z powodu niewtasciwej wagi
lub optaty celne,j. \
17
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Jak rozpoznac falszywe ~
wiadomosci e-mail?

Umiejetnosc oceny, czy wiadomosc jest prawdziwa pomoze
Ci uniknac¢ ryzyka zwigzanego z przypadkowym otwarciem
niebezpiecznych zatgcznikdow lub kliknieciem w podejrzane
linki. Zobacz, na co zwracac uwage.

Od: Jan Kowalski/ Specjalista ds. zabezpieczers TWO] BANK

<user234@email-campaign.de>

Do: Zofia Kowalska <kowalska.zofia@poczta.pl>
Data: 12.03.2024, 11:13

1

Temat: Nieautoryzowane logowanie na koncie bankowym

Drogi Kliencie,

Twoje konto wlasnie sie zalogowalo z nowego urzadzenia
posiadajgcego zagraniczny numeru IP. Otrzymujesz te wiadomos¢
e-mail, aby upewnic sie, ze to Ty.

Zalogujsie_i sprawdz ostatnie logowanie

T D2|e.kUJe Ci,
= Two0j Bank
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Jak rozpoznac falszywe ~
wiadomosci e-mail?

Fatszywe e-maile mogg zawierac btedy
ortograficzne i stylistyczne. Jednak nie jest to reguta.

Nawet poprawny e-mail moze by¢ fatszywy,
dlatego zawsze sprawdzaj ponizsze elementy.

Peten adres nadawcy. Widoczny adres to zazwyczaj hazwisko

o lub nazwa firmy, np. ,Jan Kowalski” lub ,Twoj Bank”. Oszusci
Moga ustawic¢ dowolng nazwe w polu ,,0d". Dlatego nalezy
sprawdzi¢ peten adres e-mail i upewnic sie, ze czesc po znaku
,@" nawigzuje do oficjalnej strony instytucji. Aby zobaczy¢
peten adres, wystarczy, ze klikniesz na pole nadawcy.

Ton korespondencji. Jesli jest to nieoczekiwana wiadomosg,
e ktora probuje wzbudzic silne emocje np. strach przed utrata
srodkdéw na koncie i zacheca do podjecia szybkich dziatan
(np. klikniecia w link, pobrania zatacznika lub zalogowania sie
na konto), zachowaj czujnose, to moze byc¢ préba oszustwa.

Linki. Moga prowadzi¢ do stron, ktére wygladajg niemal

9 identycznie jak oryginalne. Oszusci wykorzystuja to, aby
wytudzi¢ Twoje dane. Jak sprawdzic, czy to prawdziwa strona?
Najedz myszka na link (nie klikaj), a peten adres pojawi sie w
dolnej czesci ekranu. Poréwnaj go z oficjalnym adresem strony.

e Szata graficzna. Oszusci czesto kopiuja wyglad prawdziwej
korespondencji. Nie sugeruj sie obecnosciag znanych logotypow,
ktore moga byc¢ uzyte bezprawnie.

Nieoczekiwany zatacznik. Oszusci czesto nadaja zatgcznikowi

e nazwe, ktéra ma sktonic¢ Cie do jego otwarcia. Taki zatgcznik
moze zawierac szkodliwe oprogramowanie, ktére zainfekuje
Twoje urzadzenie.

NASK



Jak rozpoznac

fatszywe linki?

Oszusci stosujg coraz bardziej
wyrafinowane metody, aby
naktonic Cie do klikniecia w linki,
ktore na pierwszy rzut oka moga
wydawac sie zupetnie nieszkodliwe.

Gdzie mozesz natrafi¢ na podejrzane linki?

e W korespondencji e-mail,

e W Wiadomosciach SMS,

e We wpisach na portalach spotecznosciowych,

e W wiadomosciach prywatnych wystanych z przejetych
kont.

Zachowaj szczegd6lng ostroznos¢ gdy:

otrzymasz nieoczekiwang wiadomos¢ wraz

! z linkiem, w ktérej nadawca naciska na szybkie
dziatanie m.in. wykonanie przelewu, podanie
danych konta, zalogowanie sie na portalu
spotecznosciowym czy pobranie aplikaciji,

‘ nadawca prosi o podanie danych osobowych,
! haset numerdw kart ptatniczych lub innych
poufnych informacji,

. otrzymasz wiadomos¢ z instytucji, z ktérg nie Vv

i L. , : :

: bytes zwigzany np. od banku, w ktorym nigdy nie
miates konta. s

N

20
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Jak rozpoznac

fatszywe linki?

Zweryfikuj nazwe

Linki, ktore otrzymasz w korespondencji moga wygladac na

prawdziwe, ale zawierajg drobne zmiany, np. literowki lub
dodatkowe znaki.

Na przyktad gdy chcesz wejs¢ na strone twojbank.pl, oszusci

Mogg zmienic szczegot w adresie i przekierowac Cie na
fatszywa strone, np. twoj-bank.pl lub bank-logowanie.com.

»s:/[twojbank.pl/pc [ /

adres strony / domena
Oszusci moga rowniez uzywac bardzo dtugich nazw, aby
Cie zmyli¢ i ukryc fakt, ze to zupetnie inna strona, mimo ze

ma taki sam poczatek.

Ponizej przyktad jak moze wygladac prdéba oszustwa:

//twojbank.pl.hosting537.xyz.com/

Peten adres strony to caty cigg znakow,
ktory znajduje sie pomiedzy
“/[" a pierwszym kolejnym “/".

NASK

W tym przypadku jest to fatszywa strona.

21



Falszywe /‘

wiadomosci SMS

Zachowaj ostroznosg, jesli otrzymasz niespodziewana
wiadomosé wraz z linkiem
od nieznanego numeru lub firmy.

Uwazaj na skrécone linki

Skrécone linki nie pokazuja petnego adresu strony. Szczegdlnie
W wiadomosciach SMS oszusci z premedytacjg wykorzystuja
takie linki, aby przekierowac Cie na fatszywe strony.

Ponizej kilka przyktadow.

e B s A
| f 3
Masz do odebrania nieodebrane ‘n
Swiadczenie ZUS, prosimy o jak . = '™
najszybsze jego otrzymania, " \NO \
Coszust

musisz przejs¢ do uzupetnienia:
https://cutt.ly/Ja0t8f

PGE; Ma dzien 06.08
zaplanowano odlaczenie
energii elektrycznej!
Prosimy o uregulowanie
naleznosci 3.46zl
https://pae.auction/ce] 544

i
it

Twoja przesylka pod wskazany
adres jest drozsza, prosimy
o doptate (1.00 PLN).
Brak wplaty oznacza anulowanie
zamowienia:
http://bit.ly/2RcN9hq \

NASK
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Co zrobié, gdy otrzymasz Vs
hiepokojacy W|adomosc" ~

Gdy otrzymasz nieoczekiwang wiadomosc "
w ktorej nadawca wywiera presje do -

podjecia natychmiastowych dziatan, _ _"""'"x N o
najwazniejsze jest zachowanie spokoju. I.m

Oto wskazoéwki, ktére pomoga Ci bezpiecznie i Swiadomie
zareagowac na podejrzane wiadomosci.

? Nie dziataj pochopnie i nie podejmuj decyzji pod
- wpltywem emocji i presji czasu.

Zweryfikuj nadawce, zadzwon na znany Ci numer
instytucji, od ktorej rzekomo przyszta wiadomosc lub
odwiedz jej oddziat, aby potwierdzi¢ otrzymane informacje.

TS

A Nie udostepniaj swoich danych takich jak np. PESEL,

& data urodzenia, numery kart ptatniczych, loginy i hasta
do kont.
? Nie loguj sie do banku lub na inne konta za
> posrednictwem linku otrzymanego w wiadomosci

e-mail lub SMS.

{L‘ Nie klikaj w linki i zatgczniki, ktore otrzymasz w
- wiadomosci, jesli nie wiesz od kogo pochodzg i co sie
W nich znajduje.

Wazne! Samo klikniecie w podejrzany link zazwyczaj
nie jest grozne — szkody pojawiaja sie dopiero po
podjeciu dziatan na fatszywej stronie.

NASK
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Co zrobié, gdy otrzymasz Vs
niepokojgcg wiadomosé? -

? Zwracaj uwage na wszelkie niescistosci
- w komunikatach, ktére wydaja sie podejrzane m.in.
btedy jezykowe, nietypowe prosby.

? Nie pobieraj i nie instaluj oprogramowania lub
aplikacji, o ktérych mowa w wiadomosci — moga by¢
one niebezpieczne i zainfekowac Twoj sprzet.

A Gdy otrzymasz niepokojacg wiadomos¢ - przekaz ja
& do zespotu CERT Polska, ktory jg zweryfikuje,
a nastepnie zablokuje fatszywa strone. W ten sposob
pomagasz sobie i innym.

Podejrzana
wiadomosé

Zgtos Przekaz
na stronie SMS na bezptatny

incydent.cert.pl numer 8080

NASK

CERT Polska \\
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Deepfake
| fatszywe
inwestycje

Z TEGO ROZDZIALU DOWIESZ SIE:

e czym jest deepfake,
e czym s3g oszustwa inwestycyjne,

e jak rozpoznac fatszywa inwestycje.

NASK - 95



Deepfake s

Deepfake to technologia,

ktora wykorzystuje sztuczng inteligencje
do tworzenia niezwykle realistycznych,
ale nieprawdziwych obrazow, filmow

I nagran dzwiekowych.

Cyberprzestepcy coraz czesciej uzywaja deepfake
i wizerunkoéw znanych oséb, takich jak: Andrzej Duda, Iga Swiatek
czy Robert Lewandowski, by wzbudzi¢ zaufanie
i naktonic¢ do fatszywych inwestycji.

UWAaACA OS5I USTWDO

Przykiad materiatu
deepfake

_ T ek WSZVSTHO | §
2

0O B & [& O

.,I H A myn

Wiecej przyktadow deepfake znajdziesz na kanale YouTube NASK_\.‘ \


https://youtu.be/Xe8KgpdRWzU
https://youtu.be/Xe8KgpdRWzU
https://www.youtube.com/watch?v=Xe8KgpdRWzU&list=PLIz3eOaHHHRsEAtFW5gdZwux1jEUnqWjn
https://www.youtube.com/watch?v=Xe8KgpdRWzU&list=PLIz3eOaHHHRsEAtFW5gdZwux1jEUnqWjn.knf.gov.pl/podmioty/Podmioty_rynku_kapitalowego/lista_doradcow_inwestycyjnych

Czym sg oszustwa s
inwestycyjne? ~

Oszustwa inwestycyjne to dziatania i praktyki majace na celu
wytudzenie pieniedzy,
zwtaszcza od niedoswiadczonych na rynku inwestycyjnym
uzytkownikdéw internetu.

Vv

Przestepcy przy uzyciu metod socjotechnicznych staraja sie
naktoni¢ do inwestowania np. w kryptowaluty, nieruchomosci,
surowce, akcje, udziaty, papiery wartosciowe.

h 4

Zacheta do takich inwestycji jest opatrzona wiarygodna
historyjka i przedstawiana jako bezpieczna lokata, ktéra
gwarantuje wysokie zyski.

Wystarczy uzupetni¢ formularz, wptaci¢ pienigdze na
wskazang platforme lub fundusz inwestycyjny.

Pamietaj!
Kazde dziatanie dotyczace inwestowania
wigze sie z ryzykiem.

Zanim podejmiesz jakagkolwiek decyzje,
zawsze sprawdz, komu
powierzasz swoje pienigdze!

NASK
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Jak rozpoznac

falszywaq inwestycje? ~Z

Przed podjeciem decyzji dotyczacej inwestycji,
zweryfikuj bardzo doktadnie:

Wiarygodnosé profilu, na ktérym znajduje sie reklama.
Ponizej przyktad fatszywej reklamy wraz z wyjasnieniem,
na co zwracac uwage.

Zwroé uwage, czy nazwa -
profilu nawigzuje do nazwy
w0828 - 4 #. 2z instytucji lub marki, ktéra
Bio health reklamuje. W tym przypadku,
fc?e?w?ysf?lztg?r;?gﬁ4389497382 mimo ze profil powotuje sie na
autorytet rzadu, jego nazwa nie
jest powigzana z oficjalnym

kontem rzadu.

Klikajgc nazwe profilu, —
mozesz sprawdzic¢ jego historie,
wczesniejsze publikacje,

cere e T komentarze oraz opinie.
Za Inwestycje o wartosci

zaledwie 900 zi \
Gwarancja
nieproporcjonalnego zysku
wzgledem inwestycji powinna
budzi¢ podejrzenia i stanowié
sygnat ostrzegawczy.

AN

Autentycznosé strony, na ktdorg nastagpito przekierowanie.
ZwWroc¢ uwage na prawidtowy adres strony, nie sugeruj sie
tym, ze sg na niej znane logotypy — moga byc¢ uzyte
bezprawnie.

NASK
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Jak rozpoznac

falszywaq inwestycje? ~Z

Przed podjeciem decyzji dotyczacej inwestycji,
zweryfikuj bardzo doktadnie:

\/| Dgne rejesfcrowe firmy, ktérg ma poéredniczyé k Ta
W inwestycjach. Czy na stronie sg dostepne takie "‘l?:lj.;“k?’ijj
dane jak: adres firmy, NIP oraz dane kontaktowe ;bi:gj::ej
tj. mail, telefon? strony-

z Historie firmy. Posiadajac numer NIP mozesz zweryfikowac
historie firmy w Centralnej Ewidencji i Informaciji ,
o Dziatalnosci Gospodarczej (CEDIG) ®
lub w Krajowym Rejestrze S: Sadﬂwm(K_RS)-i

prowadzony przez Komisje Nadzoru Finansowego.

Upewnij sie, ze osoba, z ktérg rozmawiasz o inwestycjach,
jest wpisana do tego rejestru. To daje pewnosé, ze ma
odpowiednie kwalifikacje i uprawnienia do udzielania porad
inwestycyjnych w Polsce.

Liste podmiotéw objetych nadzorem Komisji Nadzoru,,
Finansowego (KNF). To oficjalny spis firm i instytucji ®
finansowych dziatajgcych w Polsce, ktore podlegaja
regularnej kontroli KNF. Daje to pewnosc, ze przestrzegaja
prawa i dziatajg zgodnie z wysokimi standardami, dbajac
o interesy swoich klientow.

<

Jesli podejrzewasz, ze padtes ofiarg oszustwa
inwestycyjnego, zbierz wszystkie dane kontaktowe
oszustow (czas zdarzenia, numery telefonow, e-maile,

numery rachunkow, dane odbiorcow, adresy portfeli
kryptowalutowych) i jak najszybciej zawiadom policje lub
prokurature oraz swoj bank. \

NASK
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https://www.knf.gov.pl/podmioty/Podmioty_rynku_kapitalowego/lista_doradcow_inwestycyjnych
https://www.knf.gov.pl/podmioty/Podmioty_rynku_kapitalowego/lista_doradcow_inwestycyjnych
https://www.knf.gov.pl/podmioty/Podmioty_rynku_kapitalowego/lista_doradcow_inwestycyjnych
https://www.knf.gov.pl/podmioty/Podmioty_rynku_kapitalowego/lista_doradcow_inwestycyjnych
https://www.knf.gov.pl/podmioty/wyszukiwarka_podmiotow
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://wyszukiwarka-krs.ms.gov.pl/
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://wyszukiwarka-krs.ms.gov.pl/

Falszywe
sklepy
internetowe

Z TEGO ROZDZIALU DOWIESZ SIE:

e W jaki sposob sprawdzac sklepy
internetowe,
e co zrobic¢, gdy dokonates zakupu

w fatszywym sklepie.

NASK
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Zanim kupisz, e

tatwo mozna wpasc¢ w sidta
cyberprzestepcow, trafiajac na
fatszywe sklepy lub oferty kupna.
Oszusci tworzg strony
internetowe,

ktore przypominaja
autentyczne sklepy znanych

marek i oferujg produkty

w atrakcyjnych cenach.

Fatszywe sklepy internetowe - jak sie chroni¢?

I] Zweryfikuj adres sklepu internetowego

Jeéli adres zawiera btedy, literowki lub odbiega od
oficjalnej nazwy sklepu, to bardzo wyrazny sygnat

ostrzegawczy.

Sprawdz dane kontaktowe i numer NIP U

Brak danych kontaktowych sklepu takich jak: adres e-mail,
numer telefonu, adres firmy oraz NIP moze sugerowac oszustwo.
Gdy NIP jest widoczny, na jego podstawie sprawdz historie
sprzedawce w rejestrach takich jak: KRS lub CEIDG.

7‘ 7*

Zapoznaj sie z trescia regulaminu zakupoéw

NASK

ZWroc uwage, czy w regulaminie sg zawarte
informacje dotyczace sposobow wysytki oraz zwrotu

towaru. \\

31


https://wyszukiwarka-krs.ms.gov.pl/
https://wyszukiwarka-krs.ms.gov.pl/
https://aplikacja.ceidg.gov.pl/CEIDG/CEIDG.Public.UI/Search.aspx
https://wyszukiwarka-krs.ms.gov.pl/

. . /
Zanim kupisz, e
sprawdZ!

Sprawdz dostepne metody ptatnosci

W fatszywych sklepach bardzo rzadko mozna zaptacic za
pgmocq popularnych metod takich jak np. BLIK. Najczesciej
nie ma takze mozliwosci ptatnosci przy odbiorze towaru.
Podczas ptatnosci sprawdz, czy na Pewno strona, do ktérej
odsyta sklep, to prawdziwa strona Twojego banku lub
serwisu pfatniczego.

Przeczytaj opinie i komentarze o sklepie

Zwroé uwage, czy wszystkie opinie nie powstaty
w tym samym okresie i czy na pewno dotycza

wskazanego sklepu. /

Co zrobi¢, gdy zorientujesz sie,
ze zrobites zakupy

w fatszywym sklepie?

\ /  Bezzwiocznie skontaktuj sie ze swoim bankiem
n' I poinformuyj o zaistniatej sytuacji.

N Zgtos przestepstwo w najblizszym komisariacie
| policji. Im szybsza bedzie Twoja reakcja, tym wieksza
szansa na odzyskanie pieniedzy.

NASK

N/ Zgtos incydent na stronie incydent.cert.p_l._:.,_
W ten sposdb chronisz siebie i innych. \
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Oszustwa
romantyczne

Z TEGO ROZDZIALU DOWIESZ SIE:

e jak wyglada schemat oszustw
romantycznych,

 jak chronic swdj portfel (i serce).
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Oszustwa I
romantyczne

Niezaleznie od wieku, kazdy pragnie
mitosci i bliskosci. Czesto szukamy
ich w internecie, na portalach
randkowych lub spotecznosciowych. online, nigdy nie wiesz,
Jednak rowniez tam musimy kto jest po drugiej
zachowac ostroznosc. - stronie i jakie ma

' intencje.

|
|

Nawiazujac znajomosci

Zawsze kieruj sie zdrowym rozsadkiem

| zasadg ograniczonego zaufania. -

Jak wyglada schemat oszustwa romantycznego?

Nawigzanie kontaktu
— fatszywy profil lub e-mail g

1

Prosby
O pienigdze

3

NASK
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Schemat ——
oszustwa

o Nawigzanie kontaktu - fatszywy profil lub e-mail

Oszust tworzy fikcyjny profil na portalach randkowych,
w mediach spotecznosciowych lub innych platformach, gdzie
moze spotkac osoby poszukujgce , drugiej potowki”.

Przyktadem moze by¢ profil osoby
oddanej pracy na rzecz innych,

np. ,amerykanskiego zotnierza”,
+lekarki na misji” lub

innej osoby wzbudzajgce;

zaufanie i powszechne uznanie. J

Moze sie réwniez zdarzy¢, ze oszust sprobuje nawigzad kontakt
za pomocg wiadomosci wystanej bezposrednio na Twoj adres
e-mail. Mégt zdoby¢ do Ciebie kontakt np. w wyniku wycieku
danych w internecie.

e Budowanie relacji

Oszust regularnie kontaktuje sie z ofiarg,
angazujac jg w dtugie rozmowy, ktére mogag
trwac¢ nawet wiele miesiecy.

Stosunkowo szybko wyznaje

mitos¢ i deklaruje powazne zamiary.
Czesto wykorzystuje techniki
psychologiczne, aby wzbudzic

A e 1!1 g
A7
sympatie i zaufanie, np. dzielgc sie

fatszywymi, ale poruszajgcymi historiami osobistymi. \

35



/

Schemat ——
oszustwa

e Prosby o pieniadze

Po zdobyciu zaufania oszust zaczyna prosic o pienigdze,
przedstawiajac rozne scenariusze, takie jak: nagta choroba,

wypadek, sytuacja losowa czy problem o
Z optaceniem biletow, by dotrzec€ na &
spotkanie. Tworzac zmyslong historie, %
stara sie wzbudzi¢ wspodtczucie .

I wywrzec presje, aby ofiara przelata #

pienigdze. Gdy uda mu sie to raz, _“;@;
kontynuuje wytudzanie, wymyslajac __'."_ ._1.\ A H\\
kolejne preteksty do przekazywania srodkow.

Innym przyktadem jest oszustwo finansowe, w ktorym oszust
naciska na inwestycje w kryptowaluty lub prosi o pomoc

w realizacji przelewdw. Fascynacja nowa znajomoscig moze
prowadzi¢ do utraty pieniedzy i nieswiadomego
uczestnictwa w praniu brudnych pieniedzy.

9 Zerwanie kontaktu

Gdy oszust uzna, ze nie moze juz nic wiecej
wytudzic lub rozmdwca zaczyna byc
podejrzliwy, nagle zrywa kontakt.

Zazwyczaj znika bez sladu, usuwajgc
swoje konta lub blokujgc kontakt.

NASK

Czasami oszust moze oskarzac o niewdziecznosc albo brak
zaufania, potegujgc poczucie winy i zagubienia u rozmowcy. \
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Jak chronié -
swoj portfel (i serce)?

Oszustwa romantyczne to powazny
problem, ktéry moze prowadzié¢
do bolesnych konsekwencji
emocjonalnych i strat finansowych
dla ofiar.

Dlatego zawsze nalezy doktadnie
weryfikowac osoby poznane

LOVE
przez internet. ot

PLASK
Wiecej informacji na temat
£

oszustw romantycznych znajdziesz
. Kliknij na grafike, aby pobrac¢ poradnik.
w poradniku.

Wiecej informacji na stronie:

bezpiecznymiesiac.pl Na
h

Jak sie chroni¢?
Zanim zaufasz, sprawdz!

Poznates lub poznatas kogos interesujgcego
w sieci? Upewnij sie, ze wiesz, z kim masz do

czynienia.

Zweryfikuj informacje w internecie. Jesli dana osoba ma profile
w mediach spotecznosciowych zapoznaj sie z nimi. Przeanalizuj 4
jej zdjecia, posty, znajomych oraz czas istnienia konta. Jesli nie
wiesz jak to zrobié, popros o pomoc bliska osobe. Jesli cos 2
budzi Twoje watpliwosci, rozwaz zakonczenie znajomosci. \
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https://bezpiecznymiesiac.pl/download/7/2642/PoradnikInternetoweLoveFINAL.pdf
https://bezpiecznymiesiac.pl/
https://bezpiecznymiesiac.pl/
https://bezpiecznymiesiac.pl/download/7/2642/PoradnikInternetoweLoveFINAL.pdf

Jak chronicé
swoj portfel (i serce)?

Nie udostepniaj osobistych informac;ji

Nie podawaj osobom poznanym online
danych osobowych, takich jak: numer
telefonu, adres zamieszkania czy informacje
0 oszczednosciach.

Nie wysytaj rowniez swoich zdjec ani skandw dokumentow,
takich jak: dowod osobisty, paszport czy karta ptatnicza,
poniewaz moga zostac wykorzystane do kradziezy tozsamosci
lub innych oszustw.

Chron swoje finanse

M il ., . . < z
P B Badz ostrozny/ostrozna wobec prosb

,-""1\‘3\*' \\ o przekazywanie pieniedzy, nawet jesli chodzi
‘ o niewielkie kwoty.

Oszusci moga uzywac roznych wymowek, aby zdobyc¢ zaufanie
I uzyskac dostep do Twoich pieniedzy.

Nie ograniczaj sie tylko do kontaktu

telefonicznego

Jesli osoba, z ktdra sie komunikujesz,

unika spotkan twarzg w twarz lub nie chce
uczestniczy¢ w wideorozmowie, moze to byc¢ sygnat
ostrzegawczy. Takie zachowanie moze wskazywac,
ze cos ukrywa lub nie jest osobg, za ktora sie podaje.

NASK
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Jak chronié -
swoj portfel (i serce)?

Weryfikuj zdjecia, ktére otrzymasz online

Korzystaj z narzedzi do wyszukiwania obrazow,
aby sprawdzic, czy zdjecia, ktdre otrzymujesz,
nie sg skradzione z internetu.

ZwWracaj uwage na szczegoty: mimike twarzy, zatamania
Swiatta czy nienaturalne elementy. Takie detale moga
sugerowac, ze zdjecie zostato wygenerowane przez sztuczna
inteligencje lub zmodyfikowane w programie do edycji zdjec.

Jesli nie wiesz, jak to zrobi¢, popros o pomoc bliskg osobe.

Porozmawiaj z bliskimi

ﬁ"%

¥ &
Czasem druga osoba moze dostrzec szczegodty, ktore Tobie
mogty umknac. Jej perspektywa moze pomaoc Ci ocenic
sytuacje bardziej obiektywnie i uniknac potencjalnych

4

Podziel sie informacjami o nowej znajomosci
Z przyjaciotmi lub rodzina. i

zagrozen.
.M, Zachowaj czujnos¢
W h—

ﬁi Zwracaj uwage, Czy hie ma sprzecznosci
o

w historiach opowiadanych przez osoby
“ poznane w sieci.

Oszusci czesto uzywajg ogolnikow i popetniaja btedy. Badz
ostrozny, jesli ktos szybko zasypuje Cie komplementami lub
wyznaje mitosc¢ — to czesta technika manipulaciji. \
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Cyberhigiena
| wazne porady 4 &

Z TEGO ROZDZIALU DOWIESZ
SIE:

e czym jest cyberhigiena,

e jak tworzyc¢ bezpieczne hasta,

e czym jest weryfikacja dwuetapowa,
* ha co jeszcze nalezy zwrdocic uwage

- wazne poradly.

NASK
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Cyberhigiena

Twoja codzienna ochrona przed zagrozeniami!

Cyberhigiena to zestaw praktyk i nawykow,
ktore pomagajg chronic¢ nasze
urzadzenia i dane w internecie.

To jak dbanie o higiene osobistg, np. mycie rak,

aby uniknac¢ chordb. Dzieki cyberhigienie
mozemy zapobiegac ,chorobom” cyfrowym,
takim jak: kradziez tozsamosci, ztosliwe oprogramowanie
czy oszustwa internetowe.

Ustaw automatyczng blokade ekranu telefonu,

aby korzystanie z urzadzenia byto mozliwe dopiero po
jego odblokowaniu. Wiekszos¢ urzadzerh mozna
zabezpieczyC kodem PIN, hastem, wzorem |lub biometrig,
to znaczy odciskiem palca lub rozpoznawaniem twarzy.

Upewnij sie, ze Twoje urzadzenia majg zainstalowane
najnowsze aktualizacje systemu, programoéw

i aplikacji. Regularne aktualizacje chronig przed lukami
W zabezpieczeniach i nowymi zagrozeniami.

Instaluj aplikacje wytacznie z legalnych

i zaufanych zrédet, takich jak oficjalne sklepy

z aplikacjami, poniewaz minimalizuje to ryzyko pobrania
ztosliwego oprogramowania.

Regularnie wykonuj kopie zapasowe swoich danych, b

zarowno na komputerze, jak i na telefonie. g

W przypadku utraty danych z powodu awarii technicznej,

ataku cyberprzestepcow lub zgubienia urzadzenia

bedziesz mie€ mozliwosc ich odzyskania. \\
41



W dzisiejszych czasach coraz wiecej

codziennych spraw zatatwiamy
przez internet — od kontaktéw z rodzing,
przez bankowoscé, az po zakupy.

Dlatego tak wazne jest, aby Twoje
konta byty odpowiednio zabezpieczone.

Dobre hasto dziata jak solidny zamek
do Twojego domu - chroni przed
niechcianymi gosé¢mi.

Im dtuzsze hasto, tym jest ono trudniejsze do ztamania.
Tworz hasta sktadajace sie z minimum 14 znakoéw.

Aby tatwiej zapamietac hasta,
mozesz tworzy¢ kilkuwyrazowe frazy,
sktadajace sie z co najmniej 5 stow, np.:

Wlazl-Kostek-Na-Mostek-I-Stuka
Nie uzywaj dostownego cytatu jako hasta,

lecz jako inspiracje
do tworzenia witasnych wersji.

Dodaj znaki specjalne,
cyfry lub zamien niektére stowa na inne.

Dzieki temu Twoje hasto stanie sie trudniejsze
do ztamania!

NASK
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Jak tworzy¢ .
hasta?

Unikaj haset powigzanych z informacjami
o Tobie lub Twoich bliskich jak: imie, nazwisko, data
lub miejsce urodzenia, imie dziecka, wnuczka, pupila,
powtorzenie frazy z loginu np.:

Stasiu200]
MojBurek2022

Nie tworz haset powtarzalnych, wedtug schematow np.:

mojehaslol
haslogrudzien2022

Unikaj haset “wzorow”, sekwencji z klawiatury np.:

lg2w3e4r

oyhnmju7
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O czym /‘
warto pamietac?

Jedna ustuga = jedno hasto.

To zwieksza bezpieczenstwo Twoich danych.
Jesli ktos ztamie Twoje hasto lub dojdzie
do jego wycieku, cyberprzestepcy moga

spréobowac uzy¢ go w innych serwisach

(np. poczta e-mail, serwisy spotecznosciowe).

Dlatego wazne jest, aby do kazdej
ustugi posiada¢ odrebne hasto.

S i

isuj howywania haset
i isuj haset przec
Nr:\ T(a:::tecjzkach w miejscach dostepnych
i nie przyklejaj ich dla innych.
na urzadzeniu.

Jesli masz \/
podejrzenie,
q ze Twoje hasto -

o
Nigdy . wyciekto, Ostroznie korzystaj
nie podé\waﬂJf Zmien je. z obcych
i € komputeréw.
SWO\Ch has . 5
m. Unikaj logowania
om trzecim :
0oL sie na nich
do waznych ustug. ¥

& | / g

Wiecej informacji 7
44
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https://cert.pl/bezpieczne-hasla/

~ Wihaczweryfikacje
- Gdwuetapows

Brzmi to skomplikowanie,

ale w rzeczywistosci jest bardzo
proste. Weryfikacja dwuetapowa
to dodatkowe zabezpieczenie
podczas logowania, ktdre chroni
Twoje konta w internecie.

Jak to dziata? Aby sie zalogowad, oprocz wpisania hasta
bedziesz musiat podac takze dodatkowy kod. Otrzymasz go za
posrednictwem SMS-a, wiadomosci e-mail lub aplikacji w
telefonie. Dodatkowym zabezpieczeniem moga byc¢ takze
Twoje indywidualne cechy fizyczne m.in. odcisk Twojego palca,
skan twarzy lub oka czyli tzw. biometria.

0 Twoje hasto e Weryfikacja za pomoca kodu
lub biometrii

Weryfikacja dwuetapowa jest szczegdlnie istotna
przy logowaniu do serwisdw zawierajgcych wazne dane,
m.iNn. poczta e-mail, konto bankowe
czy media spotecznosciowe.

NASK

Dzieki niej zwiekszasz bezpieczenstwo swoich kont!
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Wazne porady/! //

Przestepcy beda wykorzystywac kazda okazje,
by pozyskac Twoje dane, ktére pozwolg im
Nnp. na kradziez pieniedzy z konta,
wiamanie na poczte e-mail

| przejecie korespondencji czy namawianie
Twoich bliskich do szybkich przelewow na
platformach spotecznosciowych.

Nigdy nie dziataj pod presja czasu.

Uwazaj na niespodziewane e-maile, SMS-y i telefony,
w ktérych oszusci moga
probowac wytudzi¢ Twoje dane.

Regularnie sprawdzaj historie transakcji
Nna koncie bankowym.

Uwazaj, co udostepniasz na profilach
spotecznosciowych.

Nie udostepniaj w internecie zdjec i relacji,
na ktorych pokazujesz swoje dokumenty.

NASK
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Wazne porady/!

Zastrzez swéj PESEL,..
aby nikt nie mogt go uzy¢ do zawierania umow kredytowych
lub pozyczek bez Twojej zgody.
Zastrzezenie numeru PESEL w zaden sposob
nie zablokuje Ci mozliwosci rejestracji do lekarza,
realizacji recepty czy zatatwienia sprawy urzedowe|.

Jak to zrobié¢?

Przez internet lub w dowolnym urzedzie
AN —_—
H— 4 Co bedzie potrzebne? 111
NN LARS
Potwierdzenie tozsamosci za Dowod osobisty
poMocCa:

e profilu zaufanego,

e podpisu kwalifikowanego,

e e-dowodu,

e |ub danych do logowania do
bankowosci elektroniczne.

W jaki sposoéb zastrzec PESEL?

Zaloguj sie na stronie Popros o pomoc
mObywatel.gov.pl.. pracownika urzedu.
lub uruchom
aplikacje mObywatel na telefonie.

Zobacz filmik jak to zrobic.
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https://mobywatel.gov.pl/
https://www.youtube.com/watch?v=dmOEXHYKo1o
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.youtube.com/watch?v=dmOEXHYKo1o
https://mobywatel.gov.pl/

wiedze?

Serdecznie zachecamy do
odwiedzenia naszej
strony z bezptatnymi
materiatami kampanii
#Halo!

Tu cyberbezpieczny
Senior

Kliknij na grafike,
aby przejsc
na strone z materiatami.

Rekomendowane strony:

Ogodlnoeuropejska kampania, znana jako ECSM

(Europejski Miesigc Cyberbezpieczenstwa),
(— i organizowana jest przez Agencje Unii
"%,, Europejskiej ds. Cyberbezpieczenstwa (ENISA)

z inicjatywy Komisji Europejskie;.
W Polsce kampanie koordynuje
Naukowa i Akademicka Sie¢ Komputerowa
- Panstwowy Instytut Badawczy.

www.cert.pl

Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego
dziatajacy w strukturach NASK-PIB.

CERT.PL>—

Skad czerpac .

www.bezpiecznymiesiac.pl

NASK
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https://cert.pl/
https://cert.pl/
https://cert.pl/
https://cert.pl/
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1181,Halo-Tu-cyberbezpieczny-Senior.html
http://www.bezpiecznymiesiac.pl/
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1181,Halo-Tu-cyberbezpieczny-Senior.html

NASK Parstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa



